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OBJETIVOS

= Presentar el por qué es necesario desplegar IPv6.

= Mostrar el estado actual del desarrollo e implementacion del protocolo
IPv6 en la Region.

= Explicar el proceso de transicion a IPv6 en una red privada.
= Mostrar el camino a seguir para desplegar IPv6.

= Permitir identificar especialistas interesados en trabajar en la introduccion
del protocolo IPv6.

= Permitir identificar posibles proyectos a acometer, basados en IPv6.

= Apoyar e impulsar la divulgacién, investigacion y formacion profesional
sobre IPv6 en la redes.



LIBROS RECOMENDADOS

Guillermo Cicilea
Reque Gagliane
Christian O Flaherty
César Olvera Morales
Jordi Palet Martinez
Mariela Rocha

Alvaro Vives Martinez

IPv6 para Todos
Guia de uso y aplicacion
para diversos entornos

A reference book regarding the main legal aspects rejated to the deployment and use of |Pvé

.-f-;.
16X,

Pk ve N dntermat

Legal Aspects }_
of the New Intemet Protocol SN '
e N
Aspectos Legales
del Nuevo Protocolo de Infernet

Foundry IPvé
Configuration Guide

{}.
FOUNDRY

nnnnnnn

2406 Gl Etraat

P, Box 0100

Ban Joss, CA SE1E4-0100
Tl 25061700

Fait 472.586.1900




SUMARIO

Parte 1. Introduccion a IPv6 (1:30 horas — Dariene y Jesus)

= ; Por qué IPv6? Limitaciones de |IPv4

= Origenes

= Caracteristicas y ventajas

= Politicas de asignacion y uso de direcciones IPv6

» Estado del despliegue en el mundo y en la region: principales actores
» Preparando la introducciéon de IPv6 en una red

Parte 2. Arquitectura del direccionamiento en IPv6 (1:30 horas — Jesus)

= Plan de direccionamiento IPv6
» Esquema de numeracion para subredes



SUMARIO

Parte 3. Mecanismos de transicion (1:30 horas — Jesus y Dariene)

= Dual Stack
= TUneles

= Traductores

Parte 4. Configuracion de IPv6 (30 Min— Jesus)

» Mapa de tareas de configuracion
= Servicios IPv6
= Configurando la PC



SUMARIO

Parte 5. Seguridad en IPv6 (1 hora — Oscar)

= Introduccidn

= |Psec

= Nuevas amenazas con |IPv6

= Amenazas en la transicién

» Estado del arte de los ataques sobre IPv6

Parte 6. Caso de Estudio (30 min — Dariene)

» |Pv6 en la red TRANSNET



SUMARIO

Parte 1. Introduccion a IPv6

Parte 3. Mecanismos de transicion

Parte 4. Configuracion de IPv6

Parte 5. Sequridad en IPv6

Parte 6. Caso de Estudio



Parte 1. Introduccion a IPv6

= ; Por qué IPv6? Limitaciones de |IPv4

= Origenes

= Caracteristicas y ventajas

= Politicas de asignacion y uso de direcciones IPv6

» Estado del despliegue en el mundo y en la reqion:
principales actores

» Preparando |la introduccion de IPv6 en una red




¢ Por qué IPv6? Limitaciones de IPv4

= La version 4 del protocolo IP ha funcionando con éxito durante décadas

gracias a su gran poder de adaptacion a las distintas tecnologias
subyacentes.

= Pero a pesar de la gran flexibilidad de IPv4, ha surgido la necesidad de
su reemplazo.

= La principal razdn para el uso de IPv6 es el agotamiento del espacio de
direcciones IPv4.

= Cuando IPv4 surgio las direcciones tenian un total de 32 bits y se
agrupaban en clases. 1 g 16

24 32
Clase A | O Net ID HostID
ClaseB |1 |0 Met ID Host ID
Clasec|1| 1|0 Net ID Host ID
ClaseD|1| 1|1 |0 MULTICAST
ClaseE|{1 |1 |1 |1 |0 RESERWVADOC




¢ Por qué IPv6? Limitaciones de IPv4

= Los métodos de asignacion de las direcciones tenian que ver con el
tamano de la red y en consecuencia con la clase de la misma.

= Esto traia como consecuencia que un gran numero de direcciones
asignadas no fueran utilizadas y que ocurriera un rapido agotamiento de
las direcciones clase B, que por su tamano intermedio resultaban las mas
adecuadas para la mayoria de las organizaciones.

= Una primera solucion fue asignar no solo clases B, sino bloques de
direcciones clase C adyacentes.

= Esto generd un gran aumento en las entradas de los enrutadores y por
ende un aumento en la memoria necesaria en los mismos para las tablas
de enrutamiento.



¢, Por qué IPv6? Limitaciones de IPv4

= La siguiente solucion a este problema fue el surgimiento del CIDR
(Classless InterDomain Routing, RFC 1519) que, en esencia, elimino el
concepto de clases e introdujo el concepto de mascara. Ejemplos:

m Mascara de subred | Cantidad de bits disponibles Cantidad de direcciones IP

255.255.255.252
127 255.255.255.224 5 25=32
/23 255.255.254.0 9 29=512

= Ejemplo: 192.168.34.220 /30

- 11000000 10101000 10000010 11011100 ---------- (Red)
- 11000000 10101000 10000010 110111071 ---------- (Asignar)
- 11000000 10101000 10000010 11011110 ---------- (Asignar)

11000000 10101000 10000010 110111171 ---------- (Broadcast)



¢ Por qué IPv6? Limitaciones de IPv4

= A modo de aclaracion:

Las RFC (Request for Comments) son notas sobre Internet que comenzaron
a publicarse en 1969. Cada una es un documento cuyo contenido es una
propuesta oficial relacionada con un protocolo de Internet. Cada RFC tiene
un titulo y un niumero asignado, que no puede repetirse ni eliminarse
aungue el documento quede obsoleto.

Es el IETF (Internet Engineering Task Force ) el encargado de regular estas
propuestas estandares conocidos como RFCs. Esta organizacion
internacional fue creada en Estados Unidos en 1986. Su objetivo es velar
porque la arquitectura de Internet y los protocolos que la conforman
funcionen correctamente.



¢ Por qué IPv6? Limitaciones de IPv4

= Luego se publico la RFC 1597 (la RFC 1918 la dej6 obsoleta
posteriormente), que define tres bloques de direcciones privadas, con el
objetivo de utilizarlas cuando no sea imprescindible el uso de direcciones
publicas y asi poder hacer un uso mas racional del espacio de
direcciones IP. Los bloques son los siguientes:

- 10.0.0.0/8
- 172.16.0.0 /12
- 192.168.0.0 /16



¢ Por qué IPv6? Limitaciones de IPv4

= Mas adelante se introdujo el mecanismo NAT (Network Address
Translator) que permite brindar conectividad a una red con unas pocas
direcciones publicas (ver RFC 1631 y otras asociadas).

= El NAT resuelve algunos problemas pero introduce otros como son:

- Dificulta el uso de IPsec y de las VPN ya que los dispositivos NAT modifican el
encabezado de los paquetes.

- En algunos casos dificulta la comunicacion, sobretodo cuando se usan algunos
servicios como por ejemplo VolP.

- La administracion remota de redes que se encuentran detras de un NAT, es
mas complicada.

- Imposibilita el uso de el modelo punto a punto, impidiendo el uso de algunos
servicios como son los P2P (Peer to Peer). En una red P2P no existen clientes
ni servidores fijos. Los nodos actuan simultaneamente como ambas cosas.

- Disminuye la visibilidad de los dispositivos moviles desde fuera de la red y el
mantenimiento ininterrumpido de las comunicaciones en condiciones de
movilidad.



¢ Por qué IPv6? Limitaciones de IPv4

= Sin embrago, a pesar de todos estos esfuerzos, en la actualidad las
direcciones IPv4 estan casi totalmente agotadas.

= Para comprender lo que se explicara mas adelante es necesario conocer:

- La IANA (Internet Assigned Numbers Authority) es la encargada, junto con
la ICANN (Internet Corporation for Assigned Names and Numbers), de la
asignacion de los bloques de direcciones |IP, de los nombres de dominios,
entre otras tareas.

- Los RIR (Regional Internet Registry) son los encargados de la signacion y
registro de bloques de direcciones IP y de ASNs (Autonomous System
Number) dentro de una regién en particular.
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¢ Por qué IPv6? Limitaciones de IPv4

= Existen cinco RIRs:

- APNIC (Asian Pacific Network i
Information Centre)

- RIPE-NIC (Réseaux IP Européens
Network Coordination Centre)

- ARIN (American Registry for Internet
Numbers)

- LACNIC (Latin American and

Caribbean Internet Address Registry) T
- AfriNIC (African Network Information e OO H AmmNG
Centre)

= La IANA delega los recursos de Internet a los RIRs.

= Los RIRs, siguiendo las politicas regionales establecidas, delegan estos
recursos a ISPs (Internet Service Providers) y a organizaciones.



¢ Por qué IPv6? Limitaciones de IPv4

= En agosto del 2010 el espacio de direcciones IPv4, administrado por la
IANA, estaba casi en su totalidad asignado.

|Pv4 Address Space Consumption _ _ Current

240( 241 242 243 244 | 245 246| 247 248 252 253 254| 255

Other Uses




¢ Por qué IPv6? Limitaciones de IPv4

= En febrero del 2011 se anunci6 que el stock central de direcciones IPv4
administrado por la IANA quedd finalmente agotado, al entregar los
ultimos bloques disponibles de direcciones IPv4 a los cinco RIRs
existentes.



¢ Por qué IPv6? Limitaciones de IPv4

Se terminod el stock central de
direcciones I1Pv4g

IPv4d & IPvo
Statistics
RIR v4 [24s Left
AfriNIC -

APNIC

ARIN
LACHNIC

ve Glues
4.3
ve Domains

days remaining
IAMA exhausted

HURRICANE ELECTRIC

El momento tantas veces anunciado finalmente llegd: va no hay mas
blogques IPw4 libres en poder de la [ADNA. Mos encontramos en una
etapa nueva en Internet, en la cual uno de los recursos
fundamentales, que constituye la base de la red, se ha agotado. La
solucidn prewista, la adopcidn de IPv&, se hace mds necesaria gque
nunca. Qué podemos esperar hacia el futuro?

El dia = de Febrerode zoi1 se hizo pablico el anuncio del agotamiento
del stock de direcciones IPw<g4 en poder de la IAWNA (vwer:
“hittp:fflacnicnet/spfanuncios/zo1i-agotamiento-ipw 4.l El
dia 51 de Enerno se habian otorgado dos bloques /8 a APTMIC (el registro
regional de Asia ¥ Pacificod, gquedando s0lo 5 blogues disponibles en
manos de [ARA. Ante esa situacion, entrd en wigencia la politica
global que indicaba gue se debian repartir esos 5 blogues restantes
entre los 5 registroz regionales de Internet (ARIN, AFPIIC, LACKIC,
BIPE-NCC 5 AfNICY, quedando la IAMA finalrmente sin blogues libres.

La situacion al dia de how es gque los registros regionales (RIEs) cuentan
con un espacio de direcciones gue les permitira subsistir por algian
tiempo, gque wariara en funcidén de la demanda de cada region. Se
estima que el primer RIR que agotard su espacio de direcciones es
APHIZ, previéndose gue ocurra alrededor del altimo trimestre de
z0o11. Por otra parte, en nuestra region, las previsiones de LACHKIC
estiman gue mitad de =oi3 seria una fecha probable para el
agotamiento de las direcciones.

Ante ese escenario, es importante tener en cuenta gque la tinica soluciin para continuar con una
Internet como la que conocemos, en constante evolucidon, es adoptar el protocolo IPv 6, la nueva
wersion del protocolo IP, desarrollado en los afios ‘oo, Mo adoptar las medidas necesarias hoy en dia
puede tener consecuencias negativas en el desarrollo de Internet ¥ en la continuidad de las
actividades de cada organizacidon. Es necesario gque todos los sectores se involucren en una transicion
ordenada hacia la nuewva wersion del protocolo IP.



¢ Por qué IPv6? Limitaciones de IPv4

= Se puede asegurar que en un futuro bastante cercano a los RIRs también
se les agotaran las direcciones IPv4.

= EI 15 de abril de 2011 APNIC anunci6 que ha distribuido el ultimo espacio
de sus reservas de direcciones IPv4. Esto significa que ahora estara
distribuyendo direcciones IPv4 a sus miembros de su ultimo bloque /8.

= Se estima que RIPE NCC agote sus direcciones IPv4 a finales de 2011.

= LACNIC estima que para el 15 de mayo de 2014 ocurra el agotamiento
de sus direcciones IPv4. El 31 de marzo de 2011 quedaban 75 270 656
direcciones |IPv4 disponibles.



¢ Por qué IPv6? Limitaciones de IPv4

IPv4 & IPvB
= Existen en muchos sitios de Internet figuras parecidas Statistics
a esta que se actualizan constantemente. RIR v4 I24s Left
= Aqui se brindan estadisticas sobre la cantidad de grpbin [ bose
direcciones IPv4 disponibles aun en los RIRs. L::::c :
= Ademas muestran otros aspectos relacionados con B e
IPv6 como son la cantidad de ASNs, dominios y otros. 10% ¢4,051/38,044)

v6 Ready TLDs

B3% (Z2EOFE210%

ve Domains

1,594,223

O

days remaining
IANA exhausted

HURRICANE ELECTRIC




¢ Por qué IPv6? Limitaciones de IPv4

= La siguiente tabla muestra la utilizacion y disponibilidad, hasta el 31 de
marzo de 2011, de los bloques de direcciones IP /8 que posee LACNIC.

Block

177

179

181

186

187

189

150

1591

200

201

Direcciones

totales

16777218

16777216

16777218

16777216

16777216

16777216

16777218

16777218

16777216

16777216

Direcciones

utilizadas

4184304

0

1884160

13773624

16777216

16777216

15454448

0

16415232

16062464

Porcentaje

25.00%

0.00%

11.23%

42.10%

100.00%

100.00%

92.18%

0.00%

97.64%

95.74%

Direcciones
disponibles

12582912

16777216

148593055

3003392

0

0

1312763

16777216

361954

714752

Porcentaje

75.00%
100.00%
&0.77%
17.90%
0.00%
0.00%
7.82%
100.00%
2.16%

4.26%



¢ Por qué IPv6? Limitaciones de IPv4

= En la actualidad 32 bits no son suficiente, teniendo en cuenta las
perspectiva futuras, ya que estos 32 bits no pueden adaptarse al
crecimiento proyectado por Internet.

= Gran variedad de servicios brindados
sobre una plataforma IP (redes NGN)
que implican que las redes de
telefonia fija, de telefonia movil, de
datos y otras, dejen de ser redes
iIndependientes y converjan en una
unica red soportada sobre IP

= Existe una gran variedad de
terminales como PDAs, teléfonos
celulares, computadoras y otros
dispositivos que acceden a los
diferentes servicios.




¢ Por qué IPv6? Limitaciones de IPv4

= La “Internet de las cosas”, en donde disimiles dispositivos necesitaran de
una direccion IP para lograr la conectividad a las redes, demanda una
gran cantidad de direcciones IP.

= El desarrollo de una gran cantidad de tecnologias de banda ancha trae
COmMo consecuencia un gran aumento en el uso actual y en las
proyecciones futuras del protocolo IP. Ejemplos:

- Tecnologias DSL (Digital Subscriber Line)

- PLC (Power Line Communication)

- WIMAX (Worldwide Interoperability for Microwave Access)
- FTTH (Fiber To The Home)



¢ Por qué IPv6? Limitaciones de IPv4

= Otro motivo es la necesidad de un soporte nativo para nuevas
aplicaciones como el audio y el video que requieren de transmision en
tiempo real y necesitan ciertas garantias en los retardos y el ancho de
banda. Ejemplos:

- VoIP
- Videoonferencia

- Telepresencia
= Es decir, es necesario proporcionar calidad de servicio.

= Para resolver esta limitante de Pv4, el IETF tuvo que desarrollar un
nuevos protocolos como el RSVP (Resource reServation Protocol) que
asigna recursos a los enrutadores para poder garantizar calidad de

servicio en las aplicaciones IPv4 que lo requieran.



¢ Por qué IPv6? Limitaciones de IPv4 .

= Ademas, en la actualidad hay una tendencia al aumento de la movilidad
en los usuarios para la cual IPv4 no esta preparada de manera nativa.

= Para garantizarla debe utilizar la tecnologia IP Mévil que implica el uso de
direcciones privadas y del NAT debido a la poca cantidad de direcciones
IPv4 disponibles en la actualidad.



Origenes .

= |Pv6 fue desarrollado por el IETF.
= La estandarizacion del protocolo IPv6 comenzo en 1991.

= A partir del ano 1995 se comenzaron a publicar las primeras RFCs
relacionadas con IPv6.

= En 1996 se creo la red 6Bone que no fue mas que una plataforma
mundial de prueba para IPv6.

= El Forum IPv6 (http://www.ipv6forum.com) fue fundado en febrero de
1999.

= Luego, se fueron creando, en muchos paises del mundo, TF IPv6.

= En el 2004 fue anunciado por la ICANN que los DNS principales de
Internet habian sido modificados para soportar tanto IPv4 como IPv6.
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CARACTERISTICAS Y VENTAJAS

= |Pv6 conserva muchas de las caracteristicas de la versidon anterior.

= Introduce algunos cambios bastante significativos como:
- Tamano de las direcciones IP
- Notacién y tipos de direcciones IP
- Encabezado flexible
- Calidad de servicio a nivel de red (QoS)
- Autoconfiguracion
- Soporte nativo de multicast
- Soporte nativo para la movilidad
- Mejoras en la seguridad



CARACTERISTICAS Y VENTAJAS

Tamano de las direcciones IP

= |Pv6 cuadriplica el valor del tamano de estas direcciones de |IPv4.

= Usa un total de 128 bits en lugar de 32 bits, garantizando que las
direcciones no se agoten hasta un futuro bastante lejano. Con ello se
pueden formar 228 (3,4x 1038) direcciones IP.

IPv4

|XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

IPv6

|XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX|XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX|XXXXXXXXXKXXXXXXXXXXXXXXXXXXXXXX|XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX|

= Mantiene el mecanismo CIDR con una organizacion flexible y jerarquica.



CARACTERISTICAS Y VENTAJAS
Notacion y tipos de direcciones IP | Decimal | Binario | Hexadecimal _
0 0

y
10
11
100
101
110
111
1000
1001
1010
1011
1100
1101
1110
1111

= La nueva version del protocolo IP
introduce cambios en la notacion y
en los tipos de direcciones.

= La notacion decimal por puntos
usada para IPv4 resulta muy
extensa e incomoda Iluego del
aumento a 128 bits en las
direcciones de red.

© 00 N oo o B~ W ND =+ O

— )
- O

= Para hacer esta notacibn mas
practica y compacta se usa la
notaciobn hexadecimal con dos
puntos.
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CARACTERISTICAS Y VENTAJAS

Notacion y tipos de direcciones IP

= Son usados 32 digitos hexadecimales ya que cada uno representa 4 bits,
quedando 8 grupos separados por dos puntos que representan cada uno
16 bits.

- Ej: 2001:0db8:0000:0000:0000:0000:0000:0000

= Se pueden eliminar los ceros innecesarios para escribir la direccion de
forma mas compacta.

- Ej: 2001:db8:0:0:0:0:0:0
= Ademas se utiliza la técnica de la compresion cero, mediante la cual una
cadena de ceros repetidos se reemplaza por un par de dos puntos.
- Ej: 2001:db8::

= En la RFC 5952 se explican detalladamente las reglas para escribir
direcciones IPv6 .



CARACTERISTICAS Y VENTAJAS

Notacion y tipos de direcciones IP

= Los prefijos IPv6 son asignados de la siguiente manera segun la RFC
3177.

/32 LIR (Generalmente el ISP) 296
/48 Organizacion 280
/64  Subred 2
/128  Host 1

= Se recomienda utilizar prefijos que sean mdultiplos de 4, para mayor
faciidad a la hora de realizar el direccionamiento dentro de la

organizacion y dentro de la subred.



CARACTERISTICAS Y VENTAJAS

Notacion y tipos de direcciones IP

= En la nueva version del protocolo IP existen tres tipos de direcciones:
- Unicast: Identifica una interfaz Unica y es equivalente a la direccién IPv4 actual.

- Anycast: Identifica un conjunto de interfaces. Un paquete enviado a una
direccidon anycast es entregado sélo a una de dichas interfaces (generalmente a
la mas cercana segun la distancia medida por el protocolo de enrutamiento).

- Multicast: Identifica también a un conjunto de interfaces con la diferencia de
que un paquete enviado a una direccidon multicast es entregado a todas las

interfaces identificadas por dicha direccion.

=La RFC 2373 define y explica, de manera general, los tipos de
direcciones IPv6 existentes.



CARACTERISTICAS Y VENTAJAS

Notacion y tipos de direcciones IP

= Las direcciones Unicast poseen dos ambitos: el global y el de enlace
local.

= Las de ambito global se pueden encaminar globalmente. Su ambito es la
red Internet IPv6 y son equivalentes a las direcciones |IPv4 reales.

= L a estructura, que inicialmente, tuvo este tipo de direcciones se definio en
la RFC 2374 pero ya esta obsoleta.

001| TLAID | RES NLA ID SLA ID ID INTERFAZ

3 bits 13 bits 8 bits 24 bits 16 bits 64 bits



CARACTERISTICAS Y VENTAJAS

Notacion y tipos de direcciones IP

= En la actualidad la nueva estructura para las direcciones unicast de
ambito global esta definida es la RFC 3587, que fue la RFC que degjo
obsoleta a la RFC 2374.

PREFIJO DE
ENRUTAMIENTO ID SUBNET ID INTERFAZ
GLOBAL
n bits 64-n bits 64 bits

= El prefijo de enrutamiento %!obal esta disenado para ser estructurado
jerarquicamente por los RIR e ISPs.

= El campo de subred esta disenado para ser estructurado jerarquicamente
por los administradores del sitio.



CARACTERISTICAS Y VENTAJAS

Notacion y tipos de direcciones IP

= Las de ambito de enlace local son utilizadas para comunicarse dentro de
un dominio de capa 2 por lo que su ambito lo constituye la red de enlace.

= Los enrutadores no pueden encaminar paquetes hacia o desde estas
direcciones.

= Los hosts IPv6 generan este tipo de direcciones automaticamente en sus
interfaces.

= También pueden ser configuradas manualmente.

1111 1110 10 000...000 ID INTERFAZ

10 bits ad hits 64 bits



CARACTERISTICAS Y VENTAJAS

Notacion y tipos de direcciones IP

= Dentro de las direcciones unicast se encuentran ademas, las llamadas
direcciones de uso especial, las cuales no llevan ambito.

- Direccion no especificada: los 128 bits estan en cero. Esta direccion es utilizada
como direccidn origen por los dispositivos que no tienen direccion IPv6.

- Direccion de loopback: usada por los nodos para realizar lazos internos. Posee
los primeros 127 bits en cero y el ultimo en 1. Es la direccidon analoga a
127.0.0.0 en IPv4.

- Direccion IPv4 insertada: esta encaminada a soportar la coexistencia de ambas
versiones.

000...000 FFFF DIRECCION IPV4

80 bits 16 bits 32 bits



CARACTERISTICAS Y VENTAJAS

Notacion y tipos de direcciones IP

Anycast: Identifica un conjunto de interfaces. Un paquete enviado a una direccion anycast es entregado

sblo a una de dichas interfaces (generalmente a la mas cercana segun la distancia medida por el
protocolo de enrutamiento).

= Las direcciones Anycast no pueden diferenciarse estructuralmente en el
formato de las direcciones unicast.

= Para que los nodos entiendan que una direccion es anycast deben ser
configurados para ello.

= Este tipo de direcciones es utilizado frecuentemente para replicar
importantes recursos de la red y proporcionar redundancia.



CARACTERISTICAS Y VENTAJAS

Notacion y tipos de direcciones IP

Multicast: Identifica también a un conjunto de interfaces con la diferencia de que un paquete enviado a
una direccién multicast es entregado a todas las interfaces identificadas por dicha direccion.

= Las direcciones Multicast reemplazan a las direcciones broadcast usadas
para el control.

1111 1111 BANDERA | AMBITO ID DE GRUPO

8 bits 4 bits 4 bits 112 bits

= La Bandera tiene asignado cuatro bits de los cuales solo tres menos
significativos estan en uso.

= El ambito le proporciona a los enrutadores la informacién necesaria para
mantener el trafico dentro del dominio apropiado.



CARACTERISTICAS Y VENTAJAS

Notacion y tipos de direcciones IP
RESUMEN

(e Global - (2000::/3) B
 Enlace local - (FE80/10)
* No especificada - (::)

* Unicast < . Loopback - (::1) >
* IPv4 insertada — (::FFFF:w.x.y.z/96)
« Otras
o J

= Anycast { * Mismo formato que las Unicast }

= Multicast {+ FF00/8 }



CARACTERISTICAS Y VENTAJAS

Notacion y tipos de direcciones IP

= Ejemplo:

Adaptador Ethernet Conexidn de area local

Sufijo de conexidn especifica DNS
Direccion IP. . . 18.34.18.78

2552605 . 25854
2800:230:2:10808:-895bh:=2a3Yhede:Gad?
280A:230:2:1800:219:diff :fead:-2685
fe8B::219:diff:fead:2605x5
18.38.18.1

FeBA::250:56FF:fea:5cxh

Mascara de subred .
Direccion IP. . . .
Direccion IP. . . .
Direccion IP. . . .
Puerta de enlace pr

na

edeternin




CARACTERISTICAS Y VENTAJAS

Encabezado flexible

= Utiliza un formato de encabezado flexible.

= |Pv6 posee un encabezado base de tamano fijo (40 octetos), a diferencia

de IPv4 en donde el tamano depende de las opciones utilizadas (20-60
octetos).

= Ademas, utiliza un conjunto de encabezados opcionales (también
llamados encabezados de extension).

ENCABEZADO |ENCABEZADODE| . . ENCABEZADO DE T
BASE EXTENSION 1 EXTENSION N

OPCIONAL




CARACTERISTICAS Y VENTAJAS

Encabezado flexible o 4 8 6 19 2 31
VERS. | HLEN ISTE";SI[C)E) LONGITUD TOTAL ENCAI«FB,‘I’E“ZADO
IDENTIFIC/«CION BAN. DES';'&AAZ(?%E#BO DE
= E| encabezado base contiene TIL |/ PrROTOCOLO SUMA DE VERIFICACION
menos informacién que el / \:RECC'?”F”E“TE
IRECCION DESTINO
|ePn Cjbezado d el datag ram a /OPCIONES (SNAY) RELLENO
Va. \
= Las opciones y algunos de los oy Z SN " ETIQUEN:L;O o
T : TRAFICO .
campos fijos que aparecen en el ooupoEpavioRy | RO XK THITEE IPve

encabezado de un datagrama
IPv4 se han cambiado por
encabezados de extension en
IPv6.

— DIRECCION FUENTE —

— DIRECCION DESTINO —
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CARACTERISTICAS Y VENTAJAS

Encabezado flexible

= Los encabezados opcionales se usan en cada datagrama segun sean
necesarios, similar a como ocurre con las opciones de IPv4.

= Esto resulta muy eficiente porque no sera imprescindible transmitir
campos fijos del encabezado que no en todos los casos son usados.



CARACTERISTICAS Y VENTAJAS

Encabezado flexible

= Existen siete encabezados de extension estandares para IPv6.

= Estos encabezados son procesadas en el mismo orden en que estan en
el datagrama por ello existe un orden recomendado para su utilizacion.

“ Nombre del encabezado PROXIMO ENCABEZADO

1 Opciones de salto a salto 0
2 Opciones de destino (para los pasos intermedios) 60
3 De enrutamiento 43
4 De fragmentacién 44
5 De autenticacion 51
6 De encriptacién 50
7 Opciones de destino (para el destino final) 60



CARACTERISTICAS Y VENTAJAS

Calidad de servicio a nivel de red

= Gracias a los campos CLASE de TRAFICO y ETIQUETA DE FLUJO del
encabezado base de IPv6, este protocolo es capaz de brindar calidad de
servicio a nivel de red.

= E| campo CLASE DE TRAFICO se utiliza para establecer prioridades
entre los paquetes.

= El campo ETIQUETA DE FLUJO identifica paquetes IPv6 con el mismo
origen y con el mismo destino. Esta antes de las direcciones para que los
routers lo puedan analizar y realicen el enrutado por flujos.

= Los flujos no son mas que conjuntos de paquetes con caracteristicas
comunes.

= Los paquetes correspondientes a los flujos reciben todos el mismo
tratamiento.



CARACTERISTICAS Y VENTAJAS

Autoconfiguracion

= |IPv6 es capaz de realizar la autoconfiguracion. Por ello se dice que es
plug and play.

= Esto resulta extremadamente importante en el despliegue ya que facilita
su implantacion.

= Excepto para las direcciones de enlace, la autoconfiguracion esta

definida solo para los hosts. Los routers deben usar configuracion
manual.

= Existen dos métodos fundamentales para la autoconfiguracion:
- Sin estado (Stateless) (RFC 4862)
- Con estado (Stateful) (RFC 3315)



CARACTERISTICAS Y VENTAJAS

Autoconfiguracion

= Stateless:

- No se requiere ninguna configuracion manual del host ni se precisa de
servidores adicionales.

- El host genera su propia direccion al combinar su identificador de interfaz
con los prefijos anunciados por los routers, ya sean direcciones de enlace
local o globales.

- Los prefijos son anunciados por el router periddicamente y ademas en
respuesta a solicitudes realizadas por los hosts.

- En ausencia del router, el host solo puede generar la direccion de enlace
local. Esta es suficiente para lograr la comunicacion entre dispositivos
conectados al mismo enlace.

MAC address:
00:2c:04:00:FF:586

Host autoconfigured -
address is: Sends network-type
prefix received + interface 1D information

(prefix, default route, and so on)
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CARACTERISTICAS Y VENTAJAS

Autoconfiguracion

= Stateful:

- El host obtiene la direccion desde un servidor a través del protocolo
DHCPv6.

- Estos servidores mantienen una base de datos con las direcciones que han
sido asignadas a cada host de manera similar a como funciona en |IPv4.

Home router

DHCPve server _—— PE CPE

) S

ISP




CARACTERISTICAS Y VENTAJAS
Soporte nativo de multicast

= Soporta de manera intrinseca las transmisiones multicast.

= En la caso de IPv4, se encuentra implementado mediante parches
usando el protocolo IGMP (Internet Group Management Protocol).



CARACTERISTICAS Y VENTAJAS

Soporte nativo para la movilidad

= |Pv6 proporciona movilidad ya que garantiza que se pueda alcanzar un
host aunque este se esté moviendo por Internet. La diferencia con |IPv4
es que lo hace de manera nativa y que utiliza mecanismos mas eficientes
y robustos. La RFC 3775 aborda el soporte para la movilidad en IPv6.



© T ———

CARACTERISTICAS Y VENTAJAS

Soporte nativo para la movilidad

= Mientras el nodo se encuentra en Host
su red (Home Network) tiene Correspondent Node
asignada una direccion P [5991-1-/64
conocida como I-!ome Address y HA 2001364
los paquetes seran encaminados
hacia esa direccion utilizando los jfg'—-m
mecanismos  tradicionales de A f@,\
ruteo. Autconfiguracion Autoconfiguracion

= Gracias a los mecanismos de r/( 20012164 m
autoconfiguracién, cuando el nodo | = o fé MN o

) ~ CoA:2001:3:A

se desplaza hacia otra red NS = HA: 2001:1::5 £
adquiere una nueva direccion | T DTN | . = >
conocida como Care of Address | HA:2001:1:5
que contiene el prefijo de esta |Home Network Foreign Network A Foreign Network B

nueva red.



CARACTERISTICAS Y VENTAJAS

Soporte nativo para la movilidad

HA: 2001:1:5
CoA: 2001:3::A

= Seguidamente debe informar su \\‘ Host
nueva direccion al Home Agent 3 Correspondent Node
(ubicado en la Home Network) para o1 L.-"'"
que establezca una asociacion entre HA’
la Home Address y la Care of
Address. Este proceso es conocido ME
como Binding.

| Binding Update

f &

2001:3::/64

= A partir de este momento, el Home HA- 200115
Agent redireccionard todos los | |cop20013A
paquetes dirigidos al host mévil hacia
su nueva direccion.

CoA:2001:3:A
HA: 2001:1::5

= De esta manera se logra que el
movimiento del host sea transparente
para las aplicaciones de niveles
superiores. Home Network Foreign Network A Foreign Network B




CARACTERISTICAS Y VENTAJAS

Soporte nativo para la movilidad

= El nodo con el que se comunica el nodo moévil se conoce como nodo
correspondiente. Si este nodo posee habilitada la capacidad de
movilidad, entonces se puede utilizar un ruteo optimizado y no hay
necesidad del Binding.

= En este caso el nodo mdévil envia su Care of Address al nodo
correspondiente por lo que no hay necesidad del Home Agent.



CARACTERISTICAS Y VENTAJAS -

Mejoras en la seguridad

= Incorporacion de la autenticacion y la encriptacion en la capa IP mediante
el uso de las cabeceras de extension.

= Soporta IPsec (IP security) de manera nativa. IPSec no es mas que un
conjunto de protocolos que se encargan de ofrecer seguridad a las redes
IP a nivel de red. Es capaz de brindar:

Cifrado de los datos transmitidos para lograr privacidad.

Chequeo de la integridad de los mensajes para asegurar que no han sido
cambiados en el camino.

Proteccion contra algunos tipos de ataque.

Posibilidad de que los dispositivos negocien los algoritmos de seguridad y las
llaves requeridas.

= En IPV6 las redes son mas seguras y robustas extremo a extremo que las
qgue ofrece IPv4 con el uso del NAT. No hay necesidad de usar el NAT.



POLITICAS SOBRE DIRECCIONES IPV6 .

= El espacio global de direcciones unicast que IANA puede adjudicar a los
RIRs es 2000::/3.

= Especificamente a LACNIC se le han asignado 2 bloques:
- 2001:1200::/23
- 2800:0000::/112

= LACNIC posee algunas politicas para la asignacion y uso posterior de los
bloques de direcciones que se asigna a los ISP:

- El tamano minimo de adjudicacion de un ISP es /32.

- Los ISP deberan asignar a sus entidades correspondientes /48, excepto
para suscriptores muy grandes.

- Algunas entidades recibiran asignaciones de /64 cuando se conoce que una
y solo una subred es necesaria.

- Otras recibiran /128 cuando se conoce que uno y solo un dispositivo se esta
conectando.



DESPLIEGE DE IPV6

= Actualmente existen mas de 100 paises que ha adoptado la nueva
version del protocolo IP.

= Los cinco RIRs existentes han asignado en total 80455 bloques IPv6 con
mascara /32 hasta marzo del 2011.

IPvE Global Stats. Total of 80455 /32s({as at 10-Mar-2011)

ripence 45.8%
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DESPLIEGE DE IPV6

= En la actualidad existen numerosos productos comerciales y redes
nativas IPv6 para uso académico y de investigacion alrededor de todo el
mundo, asi como multiples proyectos internacionales de interoperabilidad
basados en este protocolo.



DESPLIEGE DE IPV6

= En el caso de LACNIC hasta marzo de 2011 han sido asignados 794
bloques de direcciones IPv6 con /32 a lo paises latinoamericanos.

IPvE distribution, total of 794 /32 (as at 10-Mar-2011)




DESPLIEGE DE IPV6

= Este grafico muestra el numero de blogues de direcciones IPv6 con /32
asignadas por LACNIC en la region.

IPve blocks (as at 10-Mar-2011)

# of /32 |Pv6 blocks allocated

2003
2004
2005
2006
2007
2008
2009
2010
2011

Jany2011

Feb/2011

Mar/2011



DESPLIEGE DE IPV6

= En la region de Latinoamérica, los paises con mayor actividad
relacionada con el despliegue de IPv6 son Brasil, México, Argentina,
aunque existen otros paises que también han realizado trabajos
relacionados con el tema.

= Un ejemplo de ello lo constituye la UNAM (Universidad Nacional
Auténoma de Meéxico) que cuenta con IPv6 nativo en algunos segmentos
de red desde el mes de junio de 1999.

= Actualmente se trabaja en implementar ambas versiones del IP en forma
nativa desde el backbone hasta el nivel de acceso en gran parte de
RedUNAM, y se busca ya tener una conexion IPv6 nativa por algun ISP
mexicano.

= RedUNAM ofrece servicios de IPv6 para algunas facultades y escuelas
de la propia UNAM y de otras universidades que se han conectado por
medio de tuneles IPv6 sobre |IPv4.



DESPLIEGE DE IPV6

= En Cuba comenzaron las actividades relacionadas con IPv6 desde el
2003 cuando se constituy6 el Grupo de Trabajo.

= En el 2004 se crea y se publica el portal IPv6 de Cuba y se da a conocer
la existencia del Grupo de Trabajo en una reunién de LACNIC.

= En |la actualidad en el portal IPv6 se puede obtener una gran cantidad de
informacioén actualizada.

= En septiembre de 2010 se crea por el MIC el Grupo de Recursos de
Internet que tiene entre sus objetivos trazar la estrategia sobre la
Introduccion del IPv6 en Cuba.



DESPLIEGE DE IPV6

= LACNIC ha entregado un total de 5 bloques de direcciones IPv6 a Cuba
hasta la actualidad.

m Bloque IPv6 Fecha de asignacion

CITMATEL 2001:1340::/32 6 de abril de 2005
ETECSADATOS 2001:1358::/32 29 de junio de 2005
ETECSA NAP 2001:13c8::/32 18 de agosto de 2005
SITRANS 2800:230::/32 4 de junio de 2008
INFOMED 2800:360::/32 29 de mayo de 2009

= De estos cinco bloques, actualmente solo visibles desde Internet los tres
primeros.



DESPLIEGE DE IPV6

= Alrededor de todo el mundo se estan realizando multiples esfuerzos para
fomentar la adopcion del protocolo IPv6.

= En ejemplo evidente es el dia Mundial de IPv6 que es hoy 8 de Junio del
2011.

= La ISOC (Internet Society) es la encargada de llevar a cabo la
coordinacion y comunicacion necesaria para las actividades que se
realizaran este dia.

= Esta organizacion se encarga de brindar orientacion relacionada con los
estandares, educacion y politicas de Internet. Su misién es asegurar el
desarrollo, evolucion y uso de Internet para el beneficio de todas las
personas del mundo.
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DESPLIEGE DE IPV6 8 IUNEZOT1 | *

THE FUTURE
IS FOREVER

= Este dia se realizaran multiples pruebas en todo el mundo con el objetivo
de acelerar la adopcion generalizada de IPv6 por parte de los
proveedores de servicios de red, fabricantes, vendedores, companias
web y otros.

= Las pruebas consistiran, en su mayoria, en la publicacion de sitios web
soportados sobre IPV6. De esta manera, se permitira que los hosts que
tengan habilitado IPv6, puedan navegar por Internet de igual manera a
como lo hacen utilizando IPv4.

= Varios grandes proveedores de contenidos se han comprometido a
ofrecer todos sus servicios, tanto sobre IPv4 como sobre IPv6 durante
todo este dia.

= Entre los que se han comprometido a participar en ese experimento se
encuentran Facebook, Google, Yahoo, Cisco, Juniper y otros.



PREPARACION PARA LA INTRODUCCION DE IPV6

= Para la adecuada introduccion de IPv6 es importante conocer la
metodologia descrita en la Resolucion 156 / 2008 del MIC.

= Esta metodologia consta de tres etapas para la introduccion de IPv6 en el
pais.

= En este momento se encuentra en revision.



PREPARACION PARA LA INTRODUCCION DE IPV6

= A |la hora de introducir IPv6 en una red se deben seguir los siguientes
pasos generales:

- Realizar un inventario del equipamiento de la red

- Solicitar un bloque de direcciones IPv6

- Elaborar un plan de direccionamiento

- Configurar el equipamiento necesario para la transicion
- Implementar los servicios basicos

- Implementar otros servicios

- Implementar los mecanismos de seguridad

- Anunciar el bloque de direcciones IPv6



PREPARACION PARA LA INTRODUCCION DE IPV6

= Es muy importante realizar un inventario del equipamiento de red para
detectar si existe algun equipo que no sea compatible con IPv6 y pueda
ser upgradeado o si es necesario adquirir nuevo equipamiento
(inversiones).

= De ser necesario adquirir nuevo equipamiento se debe tener en cuenta la
Resolucion 140 / 2008 del MIC que establece que todo el equipamiento
importado a partir de enero de 2009 debe ser compatible con IPv6.



PREPARACION PARA LA INTRODUCCION DE IPV6

= Para obtener algun blogue de direcciones IP (tanto IPv4 como IPv6) asi
como un ASN directamente de LACNIC es importante regirse por la
metodologia descrita en la Resolucion 138 / 2008 del MIC.

= En esta resolucion se explica que primero se debe enviar una carta de
solicitud a la DRN .

= Luego de aprobada por la DRN (Direccion de Regulaciones y Normas)
dicha solicitud debe descargarse del sitio de LACNIC el formulario
correspondiente y enviarse por correo a LACNIC.

= Una vez aprobada la solicitud del recurso por LACNIC, sera necesario
firmar un contrato y hacer un pago referente al registro de dicho recurso.

= Sin embargo, como parte de las acciones que LACNIC lleva a cabo para
que el nuevo protocolo pueda ser desplegado en la region, lo bloques
IPv6 no tienen costo alguno para todos aquellos que ya posean bloques
IPv4 asignados por el RIR.



PREPARACION PARA LA INTRODUCCION DE IPV6

= Los sistemas criticos de Internet deben ser los primeros en
implementarse. Estos son: DNS, correo y Web.

= Con esto se lograra la visibilidad de los portales web en ambos
protocolos (IPv4 e IPv6) y se permitira la navegacion tanto para IPv4
como para IPv6.

= Los mecanismos de seguridad deben ser implementados de la misma
forma que se hace para IPv4. Ejemplo: se deben agregar todas las ACLs
necesarias para proteger la red.



PREPARACION PARA LA INTRODUCCION DE IPV6 .

= Por ultimo debe realizarse el anuncio del bloque de direcciones IPv6 para
que sea visible desde Internet.

= El anuncio de un bloque de direcciones IPv6, se puede hacer por medio
de un ASN propio de la red, si este se tiene o entregandole el bloque
IPv6 al NAP de ETECSA.

= Este anuncio, de cualquier manera, debe ser realizado por el NAP, ya
sea por ASN o por direcciones IPv6 propias de la red solicitante.

= El anuncio deben solicitarlo los ISP a los cuales les fue entregado un
bloque /32 por LACNIC.

= Las organizaciones a los cuales les fueron entregados los bloques /48
por parte de los ISP no deben encargarse de esta solicitud, pues forman
parte del bloque /32 entregado al ISP por LACNIC.



Parte 2. Arquitectura del
direccionamiento en IPv6

= Plan de direccionamiento IPv6

» Esquema de numeracion deiubredes




PLAN DE DIRECCIONAMIENTO

= Repasando algunos conceptos:

- Red: se refiere a una coleccion de subredes en la cual todos los equipos
que la integran pueden intercambiar datos entre si.

- Subred: es el conjunto de dispositivos o0 equipos que comparten un medio
fisico de transmision y utilizan técnicas de comunicacion comunes.

- Protocolos de Comunicacion: definen las reglas para la transmisién y
recepcion de la informacion entre los nodos de la red, de modo que para
que dos nodos se puedan comunicar entre si es necesario que ambos
empleen la misma configuracion de protocolos.

1. Protocolos de los niveles fisicos y de enlace: niveles 1 y 2 del modelo
OSI (definen las funciones asociadas con el uso del medio de
transmision: envio de los datos a nivel de bits y trama, y el modo de
acceso de los nodos al medio.

2. Protocolos de los niveles de red y transporie: niveles 3 y 4 del modelo
OSI (se encargan basicamente del encaminamiento de la informacion y
de garantizar una comunicacién extremo a extremo libre de errores.
Ejemplos: IP, TCP y UDP.




PLAN DE DIRECCIONAMIENTO

The five-layer TCP/IP model

5. Application layer

DHCP * DNS * FTP * Gopher * HTTP * IMAP4 * IRC * NNTP * XMPP * POP3 *
SIP * SMTP * SNMP * SSH * TELNET * RPC * RTP * RTCP * RTSP * TLS/SSL *
SDP * SOAP * BGP * PPTP * L2TP * GTP * STUN * NTP * ...

4. Transport layer

TCP * UDP * DCCP * SCTP * RSVP * ...

3. Network(Internet) Layer

IP (IPv4 * IPv6) * IGMP * ICMP * OSPF * ISIS * IPsec * ARP * RARP * RIP * ...

2. Data link layer

802.11 * ATM * DTM * Token Ring * Ethernet * FDDI * Frame Relay * GPRS *
EVDO * HSPA * HDLC * PPP * ...

1. Physical layer

Ethernet physical layer * ISDN * Modems * PLC * SONET/SDH * G.709 *
Optical Fiber * WiFi * WiMAX * Coaxial Cable * Twisted Pair * ...




PLAN DE DIRECCIONAMIENTO

= Direccionamiento y encaminamiento:

- Algunos protocolos definen otra direccion (direccion logica) independiente
de la topologia de la red. Esta nueva direccion, cuyo plan de
direccionamiento es fijado por el disenador de la red, permite la
interconexién entre multiples redes, con distintas topologias entre si, y por
tanto con distintos formatos de direcciones fisicas. Este es el caso de
TCP/IP, donde, para que un nodo pueda comunicarse con otro usando este
juego de protocolos es necesario que ambos tengan direcciones |P.

- Esta direccion IP de los nodos es una direccion légica que es independiente
de la tarjeta y de la topologia de la red, y que es Unica dentro de cada red
global. Por tanto, para hacer posible la comunicacion con el protocolo
TCP/IP, cada nodo debera tener asignada una direccion unica IP de
acuerdo a un plan de direccionamiento IP de la red, previamente disenado,
de forma que en ningun caso la red global tenga direcciones duplicadas
entre nodos.
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PLAN DE DIRECCIONAMIENTO

= Es importante ademas, revisar algunos conceptos sobre los sistemas
numericos.

= Existen muchos sistemas numéricos. Los mas comunes son:

m Base —zm

Binario
8 Octal 0,1 2,3,4.5,6,7
10 Decimal 0,1,2,3,4,5,6,7,8,9

16 Hexadecimal 0,1,2,3,4,5.6,7,8,9,A,B,C,D.E,F



PLAN DE DIRECCIONAMIENTO

= Para representar un numero se pueden utilizar dos notaciones:

- Notacion posicional
(a,a, ,...a,a,)r
- Ejemplo: (387);;, r=10,n=3
- Notacién polinomial
n—l
dari=a, " +a "+ +ar +agr’
i=0

- Ejemplo: (387), = 3*102 + 8*101 + 7*10°
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PLAN DE DIRECCIONAMIENTO

= Para algunas conversiones entre sistemas numéricos se usa la notacion
polinomial.

= Ejemplo: Hexadecimal === Decimal , Binario ===} Decimal
(B2A),, = (11*16° +2*16' +10*16"),,
(B2A),, =(11*256+2*16+10),,
(B2A),, = (2858),,

(11011), = (1*#2* +1%2° +0*2> +1*2' +1*%2°),,
(11011), =16+8+0+2+1),,
(11011), =(27),,



PLAN DE DIRECCIONAMIENTO

= Para convertir del sistema decimal a otro cualquiera, debemos realizar
divisiones sucesivas por la base del sistema al cual se quiere convertir.

= Luego se toman los residuos, empezando de atras hacia adelante.

Ejemplo 1: convertir (25),,a base 2 Ejemplo 2: convertir (25),, a base 16

252=12 r=1 2516=1 r=9
122=6 r=0 1:16=0 r=1
6:2=3 r=0

3:2=1 r=1 Por tanto, (25)5=(19)44

12=0 r=1

Por tanto, (25),,= (11001),



PLAN DE DIRECCIONAMIENTO

= Para convertir de Binario a Hexadecimal se agrupan los digitos de 4 en
cuatro.

Ejemplo: (101 1101 1110), a base 16

101 1101, 1110,
3) D E

Por tanto, (101 1101 1110), = (5ED);4



PLAN DE DIRECCIONAMIENTO

= Para convertir de Hexadecimal a Binario se toma cada digito y se
convierte en 4 digitos.

Ejemplo: (3F45),, a base 2

3 F 4 9

0011 1111 0100 0101

Por tanto, (3F45),, = (0011 1111 0100 0101),



PLAN DE DIRECCIONAMIENTO

= La asignacion y utilizacion de las direcciones IPv6 se debe realizar en
correspondencia con la estructura de Red IPv4 que hoy existe, teniendo
en cuenta posibles alternativas de crecimiento (tanto en infraestructura
COMO en Servicios).

= Ademas se debe tomar como marco de referencia las recomendaciones
del Registro Regional (LACNIC) expresadas en las politicas aprobadas
para la Region (http://www.lacnic.net/sp/politicas) y otras especificaciones
de caracter publico como las RFC 2373, 2450, 3177, 3587, 4029 y otras.

= A diferencia del protocolo |IPv4, el direccionamiento en IPv6 esta
orientado a las subredes.



PLAN DE DIRECCIONAMIENTO

= "Un buen plan de direccionamiento es lo mas complejo y requiere muy
buen conocimiento de la red. Ademds, también de los equipos, de los
usuarios, de detalles del software, etc" J. Palet

= Se propone la formulacion de un plan de direccionamiento para
direcciones IPv6 que sea:

- amigable: de facil implementacion y entendimiento, permitiendo una
plataforma sencilla para los administradores sucesores.

- confiable: sin incongruencias y ajustado a las politicas globales y regionales
de asignacién, intentando garantizar equidad.

- flexible: que disponga de un sistema de asignacion tolerante evitando la
sobrecarga asociada a su gestion.

- perdurable: no ponga en riesgo la estructura del bloque de direcciones
IPv6, subsistiendo por una suma de anos




PLAN DE DIRECCIONAMIENTO

= Los objetivos que se persiguen con un plan de direccionamiento son:

- Fomentar el cuidado del espacio de direcciones IPv6 y promover su buen
uso, a pesar de su amplia definicion.

- Construir una formula estandar, coherente y sencilla que sirva para la
delegaciéon de direcciones a entidades o dependencias relacionados de la
red que pudieran aparecer en el tiempo.

- Definir politicas que deberan cumplir los nodos a los cuales les sea
asignado un espacio de direcciones IPv6.

- Proponer modelos de asignacion de direcciones IPv6 para entidades que
reciban bloques de direcciones IPv6 (opcional).
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PLAN DE DIRECCIONAMIENTO

= Para comprender mejor lo que se explicara a continuacion repasemos el
formato de direcciones unicast globales.

PREFIJO DE
ENRUTAMIENTO ID SUBNET ID INTERFAZ
GLOBAL
n bits 64-n bits 64 bits
2800:230 ID SUBNET ID INTERFAZ

/132 /148 64 bits



PLAN DE DIRECCIONAMIENTO

= Estructura de la direccién IPv6:

48 bits 16 bits
INFRAESTRUCTURA SITIO
;‘4%\.,'% 4
ISP USUARIO
132 48

= Ejemplo: 2800:230::/32

= La politica de asignaciéon de LACNIC define asignar bloques de
direcciones ::/32 a registros locales o ISP y estos a su vez asignaran
como minimo a los usuarios finales /48, destinandose a los sitios 16 bits,
pudiendo asignar 26 = 65,536 direcciones de subred o lo que es lo mismo
65,536 /64 direcciones LAN.



|

PLAN DE DIRECCIONAMIENTO

= Ejemplo de asignacién a ISP o a LIR

16 bits 16 bits 64 bits
2800:230 “ USUARIO ‘ SITIO INTERFACE
/32 /48 /64 /128

= Para asignaciones a ISP, en correspondencia con las Politicas aprobadas por
LACNIC, las asignaciones son de un /32, por lo que los ISP pueden direccionar
solo 16 bit en el campo USUARIO.

En el caso en que se necesite asignar direcciones por
un Proveedor que tiene 1600 redes y piense en un
crecimiento de 500 redes mas en los préximos 3 anos,
entonces pudiera ser :

| 5bits | 11 bits |

/32 137 /48

Donde:
R (5 bit): campo de 5 bit utilizado para reserva de crecimiento futuro.
M (11 bit): este campo de 11 bit sera utilizado para el direccionamiento de las subasignaciones de bloques ::/48
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PLAN DE DIRECCIONAMIENTO

Niveles de asignacion
/32

.

/37 (reserva)

T

/48 (2048 bloques)

>

= Estos usuarios finales a su vez podran direccionar 16 bits, o que equivale
a disponer cada uno de 65, 536 /64

= En total la red podra disponer de 134, 217 728 /64 u equipos conectados
a la red desde el punto de vista del direccionamiento.



PLAN DE DIRECCIONAMIENTO

= Conociendo la estructura de USUARIOS FINALES el direccionamiento
para las Redes seria: [ Dec. | Bin. | Hexa.

R NLAT1 (11 bits) HexaDec  Prefijo nodo e
00000 00000000000 0x0000 2800:230:0000::/48 nodo 1 1 1 1
00000 00000000001 0x0001 2800:230:0001::/48 reservado nodo 1 2 __
00000 00000000010 0x0002 2800:230:0002::/48 nodo 2 ° M ®
00000 00000000011 0x0003 2800:230:0003::/48 reservado nodo 2 S I I
00000 00000000100 0x0004 2800:230:0004::/48 nodo 3 S I N
00000 00000000101 0x0005 2800:230:0005::/48 reservado nodo 3 N
00000 00000000110 0x0006 2800:230:0006::/48 nodo 4 7o 7
00000 00000000111 0x0007 2800:230:0007::/48 reservado nodo 4 8 1000 8

9 1001 9
00000 01111111110 OxO03FE  2800:230:03FE::/48 nodo 511 10 1010 A
00000 01111111111 Ox03FF  2800:230:03FF::/48 reservado nodo 511 11 1011 B
00000 10000000000 0x0400 2800:230:0400::/48 nodo X 2 1100 ©

13 1101 D

14 1110 E

15 1111 F



PLAN DE DIRECCIONAMIENTO

= Expresado de en formato binario seria:

0010 1000 0000 0000:0000 0010 0011 0000:XXXX X /48 | Dec. | Bin. | Hexa._
0 0 0
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48 2800:230::/48 nodo 1 1 1 1
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48 2800:230:1::/48 R. nodo 1
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48  2800:230:2::/48 nodo 2 2 10 2
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48 2800:230:3::/48 R.nodo 2 4 . .
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48 2800:230:4::/48 nodo 3
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48 2800:230:5::/48 R.nodo3 ¢ 100 ©
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48 2800:230:6::/48 nodo 4 5 101 5
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 /48 2800:230:7::/48 R.nodo 4 = 110 .
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48 2800:230:8::/48 nodo 5
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48 2800:230:9::/48 R.nodo 5 7 111 7
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48  2800:230:a::/48 ... 8 1000 8
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48 2800:230:b::/48 ... o 001 o
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48  2800:230:c::/48 ...
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48  2800:230:d::/48 ... 10 1010 A
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48 2800:230:e::/48 = - =
0010 1000 0000 0000:0000 0010 0011 0000:0000 0 ::/48 2800:230:f::/48 T
13 1101 D
14 1110 E
15 1111 F



PLAN DE DIRECCIONAMIENTO

= Ejemplo: el direccionamiento para el NODO1seria:

BLOQUE 1 |_Dec. | Bin_| Hexa.|

0010 1000 0000 0000:0000 0010 0011 0000:0000 0000 0000 0000/48 NODO 1 0 0 0
2800:230:0000/48 6 2800:230::/48

—_
—_
—_

10
11
100
101
110
111
1000
1001
1010
1011

BLOQUE 2
0010 1000 0000 0000:0000 0010 0011 0000:0000 0000 0000 0001/48 R. NODO 1
2800:230:0001/48 0 2800:230:01::/48
16 bits 16 bits
| |
[ VI 1
2800:230:0000 0000 0000 0000:0000 0000 0000 0000::/64 2800:230::/64 subred 1
2800:230:0000 0000 0000 0000:0000 0000 0000 0001::/64 2800:230:0:1::/64 subred 2
2800:230:0000 0000 0000 0000:0000 0000 0000 0010::/64 2800:230:0:2::/64 subred 3
2800:230:0000 0000 0000 0000:0000 0000 0000 0011::/64 2800:230:0:3::/64 subred 4
2800:230:0000 0000 0000 0000:0000 0000 0000 0100::/64 2800:230:0:4::/64 subred 5
2800:230:0000 0000 0000 0000:0000 0000 0000 0101::/64 2800:230:0:5::/64 subred 6
2800:230:0000 0000 0000 0000:0000 0000 0000 0110::/64 2800:230:0:6::/64 subred 7
2800:230:0000 0000 0000 0000:0000 0000 0000 0111::/64 2800:230:0:7::/64 subred 8 1100
2800:230:0000 0000 0000 0000:0000 0000 0000 1000::/64 2800:230:0:8::/64 subred 9
2800:230:0000 0000 0000 0000:0000 0000 0000 1001::/64 2800:230:0:9::/64 subred 10 1101
2800:230:0000 0000 0000 0000:0000 0000 0000 1010::/64 2800:230:0:a::/64 subred 11 14 1110
2800:230:0000 0000 0000 0000:0000 0000 0000 1011::/64 2800:230:0:b::/64 subred 12 15 1111
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PLAN DE DIRECCIONAMIENTO

EJEMPLO DE UNA ORGANIZACION QUE RECIBE UN BLOQUE ::/48 DEL ISP

Core Router

LOCALIDAD 1 LOCALIDAD 2 LOCALIDAD 3

Definir cual subred sera:

1. primaria _ ‘ Optimizar las tablas de rutas
2. secundaria



|

PLAN DE DIRECCIONAMIENTO

= Veamos cual pudiera ser la distribucion del espacio de direcciones de
esa organizacion :

16 bits 16 bits 64 bits

2800:230 “ USUARIO SITIO INTERFACE
/32 /48 /6 /128

1 bit bits

LLLL GGGG BBBUB BBBB

/32 /48 /64

Podemos estar direccionando hasta 16 bits, donde:
L.- pudiera definir una localidad (24 bits)
G.- definir un tipo (24 bits)
B.- definir cualquier otro tipo de asignacién (28 bits)



PLAN DE DIRECCIONAMIENTO
No. de Localidades: 3 grupos

Ejemplo No1.- Backbone: 1 grupo

RED PRIMARIA: Localidad Otras Redes (VPN):1 grupo
Futuras Localidades: 2 grupos

TOTAL: 7 grupos (subredes)

LOCALIDAD 1 LOCALIDAD 2 LOCALIDAD 3

LLLB BB B B B BBB BBBB

/32 /48 /64



PLAN DE DIRECCIONAMIENTO

. No. por uso: 5 grupos
Ejemplo No2.- Backbone: 1 grupo
RED PRIMARIA: Uso Futuros usos: 4 grupos
TOTAL: 10 grupos (subredes)

LOCALIDAD 3

LOCALIDAD 1 LOCALIDAD 2

GGGG BB B BBBBB BBBB

/32 /48 /64



PLAN DE DIRECCIONAMIENTO
No. por LOCALIDAD: 16

Ejemplo No3.- No. por USO: 15
RED PRIMARIA: Localidad Backbone: 1 grupo
TOTAL: 32 grupos (subredes)

Core Router
=

LOCALIDAD 3

LOCALIDAD 1 LOCALIDAD 2

GGGG GG B BBBBBBBBB

/32 /48 /64
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PLAN DE DIRECCIONAMIENTO

Ejemplo No3.- m PROVINCIAS ﬁg’;}rb
RED PRIMARIA: PROVINCIA °
1 PINAR DEL RIO 11
2 ARTEMISA 11
PROVINCIA: 16 3  MAYABEQUE 11
INFRAESTRUCTURA: 1
5 MATANZAS 13
6 CIENFUEGOS 8
1 Lol I lellt 7 VILLACLARA 13
P P PPPMMMMMGB BBB BB 8  SANCTI SPIRITUS 8
9 CIEGO DE AVILA 10
10 CAMAGUEY 13
11 LAS TUNAS 8
12 GRANMA 13
13 HOLGUIN 14
14 S. DE CUBA 9
15 GUANTANAMO 10

16 MCPIO ESPECIAL 1



PLAN DE DIRECCIONAMIENTO .

= Entonces podemos resumir que el PLAN DE DIRECCIONAMIENTO se
debe plasmar en un documento de trabajo:

\

* En este documento se deben escribir los
Objetivos.

» Las Politicas que se seguiran para las
asignaciones.

» El modelo tedrico que se utilizara.

AN

» El desglose de las asignaciones.
« Recomendaciones de trabajo.
« Bibliografia utilizada

- En un documento excel, se llevara por la persona designada los bloques que se
asignaran para garantizar que no se asigne un bloque dos veces.



ESQUEMA DE NUMERACION PARA SUBREDES .

= Politica para la creacion del esquema de numeracion de las
subredes.

= Para la creacion del esquema de numeracion para las subredes del
USUARIO1, comenzamos asignando a las subredes IPv4 ya
configuradas subredes equivalentes en IPv6.

Prefijo de subred IPv4 Prefijo de subred IPv6 equivalente

172.16.0.0/24 2800:230::/64
192.168.100.0/24 2800:230:0:1::/64
10.10.0.0/24 2800:230:0:2::/64

191.207.15.0/24 2800:230:0:3::/64



Parte 3. Mecanismos de
transicion

= Dyual stack

= Tuneles

= Traductores
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DUAL STACK

= Es el método mas simple para la introduccion de IPv6.

= Significa mantener dos pilas de protocolos que trabajen paralelamente:
una sobre |IPv4 y |la otra sobre IPv6.

= El dispositivo puede trabajar con ambas versiones y tener acceso tanto a
los recursos IPv4 como IPv6.

Aplicacion Aplicacion

sobre IPvd sobre IPvh

TCP/UDPv4 TCP/UDPv6
IPv4 IPvE

Enlace + Fisico




DUAL STACK

= Gracias a la doble pila, los hosts que la poseen pueden comunicarse con
hosts IPv4 nativos y con hosts IPv6 nativos.

= Lo mismo sucede con los routers, que al poseer una doble pila, pueden
encaminar paquetes tanto a hosts IPv4 como a hosts IPv6.

= Los nodos doble pila contienen tanto direcciones IPv4 como IPv6.

= Las direcciones IPv4 generalmente son obtenidas a través de un servidor
DHCP.

= Las direcciones |IPv6 pueden ser configuradas manualmente en las tablas
del dispositivo 0 pueden ser obtenidas a traves mecanismos de
autoconfiguracion propios de IPv6.



DUAL STACK .

= Este mecanismo no necesita de herramientas especiales para su
implementacion.

= El Unico paso necesario para hacer que un nodo sea doble pila es activar
IPv6 en su sistema operativo.

= La tendencia actual de los fabricantes de sistemas operativos es activar
IPv6 por defecto.

= Se dice que el backbone de cualquier red se convierte en doble pila
cuando todos sus enrutadores son capaces de manejar ambos
protocolos.

= Es necesario incluir los mecanismos de seguridad al igual que se hace
para IPv4. Ejemplo: las reglas en los firewalls (adicionar las ACLs
correspondientes para solo permitir el trafico IPvé deseado, al igual que
ocurre con IPv4).



TUNELES

= Son utilizados para enlazar nodos compatibles a traves de una red
incompatible haciendo uso de la encapsulacion.

= Actuan como enlaces punto a punto entre estos nodos.

= Este mecanismo de transicidn es, en muchas ocasiones, usado en
conjunto con la doble pila.

= Permiten que hosts IPv6 se comuniquen a travées de un backbone IPv4
encapsulando los datagramas |IPv6 en datagramas |IPv4.

Encabezado Datos
IPv6

Encabezado Datos
IPv4




TUNELES

= Se requiere de dos puntos exiremos (generalmente enrutadores) con una
doble pila que se encarguen de encapsular y desencapsular los
paquetes.

= La encapsulacion es ejecutada por un router de borde que debe enviar la
informacion a través de un enlace IPv4 existente.

= En el otro extremo del tunel debe existir otro router de borde que se
encarga del proceso inverso es decir, de desencapsular el paquete
enviado.

= De esta manera, el uso de IPv6 es transparente para el backbone IPv4 ya
que no hay ninguna necesidad de cambiar sus protocolos de
enrutamiento ni sus enrutadores.

» »

\ IPva \

L N

IPv6 Tanel f) IPv6

“"/ ¢



TUNELES

= Existen dos tipos de tuneles:
- Tuneles automaticos: no requieren configuracion de ningun tipo.

- Tuneles configurados: requieren de configuracion manual y son usados cuando
dos sitios intercambian trafico de manera regular o cuando solo unos pocos
sitios necesitan conectarse y la configuracion manual no resulta un problema.

= L as tecnologias existentes mas importantes son:
- bto4d

6over4

ISATAP

Teredo

Broker
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Tuneles
6to4d

= Los tuneles 6to4 estan definidos en la RFC 3056.
= Su objetivo es conectar dominios IPv6 a través de dominios IPv4.
= El dominio IPv6 que usa este mecanismo es llamado dominio 6to4.

= Define un modo especifico de usar las direcciones IPv4 para construir las
direcciones IPv6 que usara el dominio 6to4.



Tuneles

6to4
= 2002::/16 es el espacio de direcciones reservado para 6to4.

= WWXX:YYZZ es la representacion hexadecimal de la direccion publica
IPv4 del router de borde.

- Ejemplo: 190.54.20.87
10111110 00110110 00010100 01010111
BE36:1457
= El campo ID SUBRED posee 16 bits destinados a identificar la subred.

= El campo ID INTERFAZ posee 64 bits destinados a identificar la interfaz
de red.

2002 WWXX:YYZZ ID SUBRED ID INTERFAZ

16 bits 32 bits 16 bits 64 bits



Tuneles

6to4
\ IPv4 \
Dominio { e —_— <} Dominio
6to4 6to4
<, s
Direccion IPv6 Direccion IPv4 Direccion IPv4 Direccion IPv6
2002:WWXX:YYZZ::/48 a.b.c.d e.f.g.h 2002:WWXX:YYZZ::148

= Como se puede apreciar, permite asignar direcciones IPv6 y alcanzar
hosts localizados en la Internet IPv6 sin necesidad de obtener un prefijo
de direccion IPv6 global de un ISP.

= Con la utilizacion de este mecanismo, el trafico IPv6 es enviado a través
de redes IPv4 comunicando redes aisladas que utilizan 6to4.

= Si un dominio 6to4 quiere comunicarse con otro dominio 6to4 no se
necesita de ninguna configuraciéon adicional.



Tuneles

6to4
) IPv4 \
Dominio { e —_— <} Dominio
6to4 6to4
<, s
Direccion IPv6 Direccion IPv4 Direccion IPv4 Direccion IPv6
2002:WWXX:YYZZ::/48 a.b.c.d e.f.g.h 2002:WWXX:YYZZ::148

= Los paquetes IPv6 que llegan al router de borde son encapsulados en
paquetes IPv4 y enviados a través de la red IPv4 para luego ser
desencapsulados en el router de borde perteneciente al extremo final del
tunel.

= Los dominios 6to4 pueden comunicarse gracias a que los paquetes IPv6
enviados poseen la direccidon IPv4 del destino del tunel en la direccion de
destino de los mismos.
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Tuneles
6to4

= Al implementar este tipo de tunel, los dominios IPv6 pueden comunicarse

sin necesidad de implementar ningun protocolo de enrutamiento ya que
de esto se encarga la red IPv4.

= Cuando un dominio 6to4 desea comunicarse con un dominio IPv6 no 6to4
se debe usar un relay 6to4.



Tuneles

6to4

= Un relay 6to4 no es mas que un router con una interfaz conectada al
dominio 6to4 y otra conectada a la red IPv6.

= En este caso es necesario que el relay 6to4 anuncie el prefijo 2002::/16 a

la red IPv6 y debera anunciar rutas a hacia los prefijos de las redes |IPv6
en la red 6to4. = i
IEIP\!E

e W T e
4 “IPv6 iz
Internet bt

senverirelay



Tuneles
ISATAP

= Este tipo de tunel se encuentra descrito en la RFC 4214.

= Constituye una alternativa a 6over4 ya que no hace uso de direcciones
multicast.

= Al igual que 6over4, crea un identificador de interfaz basandose en la
direccion IPv4.

= Soporta tanto la configuracién automatica como la manual.

= Requieren que los nodos IPv6 a interconectar posean un soporte
doble pila.

= Es un método disenado para ser usado en intranets, que no es capaz de
atravesar los NAT.



Tuneles
ISATAP

= Los identificadores de interfaces se crean a partir de las direcciones
IPv4.

= Se utiliza el prefijo 0000:5EFE que, al combinarse con la direccion IPv4,
conforma el identificador de interfaz de 64 bits requerido.

= Luego se agrega el prefijo FE80::/64 para crear las direcciones de enlace
local.

= En el caso de necesitarse direcciones IPv6 globales es necesario recibir
la asignacién de un prefijo global por parte de algun ISP.

= Los prefijos asignados a redes ISATAP por los ISP deben pertenecer a

un espacio definido con este propdsito para diferenciarlas de redes IPv6
nativas.



Tuneles
ISATAP

= La comunicacion entre nodos IPv6 pertenecientes a una misma red se
realiza Unicamente mediante las interfaces ISATAP que tengan
configuradas.

= Cuando la comunicacién es hacia redes IPv6 externas se deben utilizar
routers ISATAP que se encarguen de desencapsular el paquete IPv6
proveniente del tunel ISATAP y lo encaminan utilizando las técnicas de
enrutamiento propias de IPv6.



Tuneles

Teredo

= La descripcion de este tipo de tunel se puede encontrar en la RFC 4380.

= Esta disenado para atravesar los NATs por lo que también es conocido
como NAT Traversal.

= Su objetivo es permitirle a los hosts que se encuentran detras de los
NATs acceder a redes IPv6 utilizando un tunel UDP.

= Para el funcionamiento de Teredo se usa un servidor Teredo y un router

relay Teredo. Aunque estos son dos elementos I6gicos diferentes se
pueden implementar en un mismo nodo.



Tuneles

Teredo

= Las direcciones usadas por este mecanismo deben usar el prefijo global
IPv6 asignado para este servicio (2001:0000::/32).

= Los proximos 32 bits estan constituidos por la direccion IPv4 del servidor
Teredo.

= Seguidamente existen 16 bits asignados para las banderas que sirven
para indicar el tipo de NAT usado.

= Los ultimos 16 y 32 bits estan destinados respectivamente al puerto UDP
y a la direccion IPv4 asociados al cliente expresada en hexadecimal.

. .. Puerto . .
2001:0000 Dlre_ccmn IPv4 Banderas UDP Dlrecc:|on IPv4
Servidor Teredo Cliente Cliente

32 bits 32 bits 16 bits 16 bits 32 bits



Tuneles

Teredo

= El cliente Teredo ubicado en la red IPv4 interactua con el servidor Teredo

para obtener una direccion IPv6 Teredo que contiene la direccion IPv4 y
el puerto a utilizar para la comunicacion.

= Seguidamente los paquetes IPv6 enviados por el cliente Teredo son
mapeados a traves del NAT y encaminados a traves del relay Teredo
para ser entregados a un host IPv6 perteneciente a una red IPv6.

D ) @ @0

Cliente Relay Host IPv6
Teredo Teredo
\
Servidor >

4

Teredo



Tuneles

Teredo

= Los datos enviados nunca pasan por el servidor Teredo. Con ello se
garantiza la privacidad de los datos y se minimiza la carga del servidor
Teredo.

= Debido a la gran variedad de implementaciones que existen de los NATs
no puede garantizarse que este método funcione.

= Su uso no es muy aconsejable y solo debe implementarse como ultimo
recurso.



Tuneles

Broker

= Este método se encuentra descrito en la RFC 3053.

= Son utiles para los escenarios en donde un usuario aislado con conexion
IPv4 desea incorporarse a la red IPv6 y la configuracion de tuneles
manuales le resulta poco practica.

= Es un tunel configurado en el que se usan tareas programadas en lugar
de la configuracion manual.

= La configuracion en este tipo de tunel es generalmente sencilla en los
clientes, no siendo asi en los servidores.

= Las direcciones IPv6 asignadas en ambos lados del tunel deben

pertenecer al espacio de direcciones IPv6 globales asignado para el uso
de este servicio.



Tuneles

Broker

= Pueden considerarse como ISP virtuales capaces de proveer
conectividad IPv6 a los usuarios conectados a la Internet IPv4.

* La idea de este mecanismo es que los servidores destinados para brindar
este servicio, administren automaticamente las peticiones para la
realizacidon del tunel provenientes de los usuarios.

= El cliente del tunel Broker puede ser un host o un router doble pila
conectado a la Internet IPv4.



N
Tuneles -

Broker

= Este mecanismo consta de dos elementos:

- El tunel Broker (TB): es a done se conectan los usuarios para registrarse y
activar un tunel. Ademas es quien se ocupa de la ceracion modificacion y

eliminacidon de los tuneles.

- El tdnel server (TS): es un router doble pila conectado Internet y conserva
estadisticas del uso de cada tunel activo.



TRADUCTORES

= Realizan la conversion directa entre los protocolos IPv4 e IPv6 de manera
bidireccional.

= Permiten la comunicacion entre hosts que solo son IPv4 y hosts que solo
son |IPv6.

| B

IP )
Usuario
- IPv4

Usuario
IPv6




TRADUCTORES

= Se basa en los campos comunes de las cabeceras de ambas versiones
para realizar la traduccion de datagramas IPv6 a IPv4 y viceversa.

= Puede ser implementado en otras capas, ademas de la de red, como la
de transporte o la de aplicacion.

= Pueden ser de dos tipos:

- Stateless: es capaz de procesar las traducciones de manera individual es decir,
sin hacer referencia alguna a paquetes traducidos previamente.

- Stateful: es necesario tener en cuenta las traducciones previas.



TRADUCTORES

= Las tecnologias existentes mas importantes son:
- SIT

NAT-PT y NAPT-PT

BIS y BIA

TRT

NAT64



TRADUCTORES
SIT

= Esta descrito en la RFC 2765.

= Plantea la traduccidén entre las cabeceras IPv4 e IPv6, asi como entre los
protocolos ICMPv4 e ICMPV6.

= Esta traduccion se realiza de forma independiente para los protocolos IP
e ICMP y no se registra el control de estado de los enlaces realizados.

= Esta disenado para escenarios donde los nodos no tienen asignadas
direcciones IPv4 de modo permanente.

= En este mecanismo se utiliza un pool de direcciones |IPv4 de manera
dinamica y asume la existencia de un metodo para la generacion de las
direcciones IPv4-traducibles.



TRADUCTORES
SIT

= Cuando la comunicaciéon es en el sentido host IPv6 - host IPv4 se usa
una direccidon [Pv4 traducible como direccion local, obtenida

temporalmente del pool IPv4, y luego el nodo IPv6 envia el paquete a la
direccion IPv4-mapeada del traductor.

= Si el sentido de la comunicacion es host IPv4 - host IPv6, los paquetes

del nodo IPv4 llegan al traductor y salen con la direccion destino de la
direccion IPv4-traducida.

- |
Traducltor SIT @
E ) Pool'IPv4 |
S IPv6 ( | ) IPv4 S

I
Direccion IPv4 ‘\ Direccion IPv4 | Direccion IPv4
Traducible Mapeada (Pool)

Direccion IPv4



TRADUCTORES -

SIIT

= El mecanismo SIIT posee un grupo de limitaciones importantes:

- No se traducen las opciones de IPv4 ni la mayoria de los encabezados
extension de IPv6.

- Las implementaciones de IPsec son limitadas.
- Los dominios multicast de IPv4 no pueden ser ampliados a IPv6.



Parte 4. Configuracion de IPv6

» Mapas de tareas de configuracion
* DNS en IPv6
= Configurando la PC




MAPA DE TAREAS DE CONFIGURACION

= El Mapa de Tarea es la descripcion detallada de todas las tareas a
realizar para lograr una buena configuracion del IPv6 en la Red.

= Las tareas se desarrollan en el orden indicado en el mapa de tareas.



MAPA DE TAREAS DE CONFIGURACION

= Veamos un ejemplo: QUEREMOS INICIAR LA CONFIGURACION DE LOS
SERVICIOS IPv6 EN NUESTRA RED

TAREA DESCRIPCION (F?EI;I'ENER LS AZE DS

Antes de configurar un router Realizar la planificacién de una red
1. Antes de comenzar la configuracion  habilitado para IPv6, debe completar IPv6, inventarios de Medios Técnicos,
de IPv6, compruebe que haya las tareas de planificacion e instalacion  etc. (Plan de Direccionamiento y
cumplido todos los requisitos previos. del SO con interfaces habilitadas para  Configuracion de interfaces de

IPv6. equipos IPv6).

Verificar el 10S del router.
Configurar un router para IPv6
Configurar elementos identificados y
servicios.

Defina el prefijo de sitio de la red.
Identificar elementos y servicios
crificos.

2. Configurar un router y otros
elementos de la Red.

Si en la configuracién de red hay
3. Configurar los switch de red. conmutadores, es ahora cuando los
debe configurar para IPv6.

Consulte la documentacion del
fabricante de conmutadores.

Configure el servicio de nombres

principal (DNS, NIS o LDAP) para

reconocer las direcciones IPv6 Agregar direcciones IPv6 a DNS
después de configurar para IPvé6 el

router.

4. Configurar el servicio DNS de redes
para IPv6.



MAPA DE TAREAS DE CONFIGURACION

= Continuacion del ejemplo:

TAREA DESCRIPCION gE;ENER LSS 3

Después de configurar el router para
IPv6, realice las modificaciones
pertinentes en los hosts y servidores

5. Modificar las direcciones de las
interfaces habilitadas para IPv6 en

Modificar la configuracion de una
interfaz de IPv6 para hosts y

hosts y servidores. habilitados para IPv6. servidores
Configure en el router un tunel manual
. . . 0 una interfaz de tunel. La red IPv6 Configurar un tunel
6. Configurar interfaces de tunel en el . . .
router local necesita tuneles para Configurar manualmente tuneles para
' comunicarse con otras redes |IPv6 trafico IPv6 a través de redes IPv4.
aisladas.
, , Establecer los mecanismos de Agregar reglas de seguridad en cada
7. Configurar reglas de seguridad en : ;
seguridad que permitan el correcto componente y reglas globales de
cada uno de los componentes . . )
funcionamiento de la Red seguridad

Realizar la pruebas necesarias que
8. Realizar pruebas de funcionalidad. verifiquen el correcto funcionamiento
de la Red.

Comprobar que cada unade las
partes este en correcto funcionamiento



DNS EN IPV6

= La RFC 1886 explica los cambios que deben hacerse en el servidor DNS
para que soporte IPv6 (ver también RFC3596).

= En esencia, debe agregarse un registro AAAA.
= Extensiones del DNS para soportar IPv6 — Nombres a Numeros
e El tipo de registro AAAA
> Especifico para IPv6
> Perteneciente a la clase IN
> Almacena una sola direccion IPv6
e Formato de los datos AAAA
> Registros de 128bit en Hexadecimal
> Ordenados con el byte de mayor significancia a la izquierda
e Consultas AAAA
> Retornan todos los registros AAAA asociados para un nombre de
dominio en la seccién de “respuesta”
> No genera ningun otro tipo de consulta



DNS EN IPV6

= La RFC 1886 explica los cambios que deben hacerse en el servidor DNS
para que soporte IPv6 (ver también RFC3596).

= En esencia, debe agregarse un registro AAAA.
= Extensiones del DNS para soportar IPv6 — Nombres a Numeros
e El tipo de registro AAAA

> Especifico para IPv6

> Perteneciente a la clase IN
> Almacena una sola direccion IPv6
e Formato de los datos AAAA
> Registros de 128bit en Hexadecimal
> Ordenados con el byte de mayor significancia a la izquierda
e Consultas AAAA
> Retornan todos los registros AAAA asociados para un nombre de
dominio en la seccién de “respuesta”
> No genera ningun otro tipo de consulta



Configurando la PC

= La forma de instalar IPv6 en una PC varia segun sea su sistema
operativo.

Windows XP SP1 y posteriores, Windows Server 2003
Windows Vistas, Windows Server 2008, Windows 7

= Ejemplo: En el caso de XP 0 2003 se puede realizar la
instalacidn/desintalacion utilizando la consola mediante los comandos:

- ipv6 install
- ip unistall
= Para verficar la instacion se utilizan los comnados:
- ipconfig
- ipv6 if



Configurando la PC

= También se puede instalar/desintalar desde “Conexiones de red”:

- Se selecciona “Propiedades” en la tarjeta de red en la cual se quiere instalar
IPv6 y se oprime el botdn “Instalar”.

- Luego se selecciona “Protocolo”, se selecciona “Agregar” y finalmente se
selecciona IPv6.

-i- Propiedades de Conexion de drea local

General | Auterticacidn | Avanzadas |

Conectar usando:

‘ BB Broadcom 240 10/100 Integrated Controller |

Esta conexidn utiliza los siguientes elementos:
g Programador de paquetes QoS .
S AEGIS Protocol {IEEE 802 1) w22.1.0
Protocolo Intemet (TCP/IF) =
hs
< | &

Descripcian
Protocolo TCP/IP. B pratocolo de red de drea extensa

predeterminado que pemmite la comunicacion entre varias redes
conectadas entre si.

Mostrar icono en el drea de notificacion al conectarse

’ Aceptar ] [ Cancelar

= Windows 7 ya lo trae activado por defecto.




Configurando la PC .

= En XP 0 2003 se pueden utilizar, ademas, el grupo de comandos “netsh
interface ipv6”.

= Ejempilos:
- netsh interface ipv6 add address (Agrega una direccion IPv6 a la interfaz)
- netsh interface ipv6 show address (Muestra las direcciones IPv6)
- netsh interface ipv6 show interface (Muestra los parametros de las interfaces)

= Se utilizan los comandos “ping6” y “tracert6”, aunque se pueden utilizar
“ping” y “tracert” si el DNS devuelve registros AAAA.



Configurando la PC

= Caracteristicas soportadas en las ultimas versiones de Windows:
- Autoconfiguracion
- Tunel 6in4
- Tunel 6to4
- Relay 6to4
- Tuneles Teredo
- Tuneles ISATAP
- IPsec (llaves manuales)



Parte 6. Caso de estudio

= Proyecto Piloto “Uso de IPv6 en la Bed Transnet”
= Tarea Técnica “Uso de IPv6 en la BRed Transnet"

» Pruebas realizadas para verificar la disponibilidad en el
uso del protocolo IPv6




PROYECTO PILOTO .

Contenido

= Para realizar la transicion a IPv6 de una red se debe primero
confeccionar el Proyecto Piloto (Instruccion No 5/2007 del MIC). El
contenido del Proyecto Piloto debe contener los siguientes aspectos:

- Titulo

- Resumen

- QObjetivos

- Medidas de control y seguridad
- Supervision

- Asesoria

- Capacitacion

- Entre otros.

= Del Proyecto Piloto se deriva la Tarea Técnica
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TAREAS TECNICA

Contenido

= La Tareas Técnica debe contener los siguientes aspectos:
- Titulo
- Resumen
- Introduccién. Detalles del estado actual de la red

- Diferentes etapas para la transicion, sus objetivos, las tareas a ejecutar en
cada una de ellas y quien es el responsable de la ejecucion de las mismas.

- Conclusiones



TAREAS TECNICA
Introduccion. Detalles del estado actual de la red TRANSNET

= La Red TRANSNET del MITRANS posee recursos IP recibido
directamente de LACNIC:

= Las direcciones IPv4 fueron anunciadas por el NAP desde julio 2008 y
desde esa fecha TRANSNET gestiona su trafico nacional e internacional
y establece su politica de ruteo.

= El nodo de la red TRANSNET, conocido como el Hosting, se encuentra
ubicado en el MIC, especificamente en InfoCom.

= La administracion del Hosting se realiza de manera remota mediante un
enlace de 2 Mb entre el Hosting y la empresa SITRANS.

= El Hosting utiliza la plataforma de virtualizacion VMware ESX que posee
un sistema operativo autbnomo que permite la administracion de los
dispositivos virtuales creados y de los servicios instalados.



TAREAS TECNICA

= La red cuenta con el siguiente equipamiento:
1 Router Cisco 2811

2 Switch L3 (1 Dell 6224 y 1 NETGEAR GS724T)
3 Servidores Dell Power Edge 2950

2 SAN (1 Dell AX4-5i y 1 HP MSA2012i)

—%-ww@' ‘%I‘ﬁ%%’ I"%I%%M’/E
----- S W 1
| |

Dell 6224

W..”—l—




TAREAS TECNICA

= Los usuarios de la red pueden acceder a los servicios de dos maneras
diferentes: mediante lineas dedicadas o mediante lineas conmutadas. En

ambos casos, todos los clientes de la red pertenecen a la VPN
TRANSNET.

= Las lineas dedicadas contratadas existentes ascienden a mas de 180y
varian en cuanto a su velocidad desde 64 kbps hasta 2 Mbps. Existen

lineas dedicadas con rango de direcciones IP publico y otras con rango
privado.

= Los usuarios con acceso conmutado (alrededor de 1800) utilizan la
plataforma PAP que es administrada por ETECSA.



TAREAS TECNICA
ETAPAS
= Para lograr la adecuada transicion a IPv6 en la red TRANSNET se ha

elaborado una guia que consta de tres etapas. Las principales tareas a
ejecutar son:

= Etapa 1. Configurar IPv6 en la subred TRANSNET en SITRANS.
Ejecutor: TRANSNET .

- Los administradores deben adquirir conocimientos tedricos y practicos basicos
de IPv6.

- Se deben identificar todos activos de red y sistemas operativos de la red
SITRANS que seran configurados con doble pila.

- Dividir el bloque IPv6 asignado a SITRANS en /64 y asignar bloques /64 a cada
grupo légico existente.



TAREAS TECNICA

- Configurar interfaces con doble pila en el switch Dell L3 6224.

- Realizar pruebas que consisten en activar la doble pila en servidores de
pruebas Windows y FreeBSD dentro de una subred en SITRANS y configurar
servicios de DNS y Web para ver si responden tanto a IPv4 como a IPv6.

- Configurar el DNS para que responda a encuestas desde hosts IPv6.

- Configurar el servidor Firewall PFSense con IPV6.

- Probar con IPv6 otros servicios que se utilizan en IPv4. Por ejemplo: Correo.
- Extender IPv6 a la Red Local de Transnet.

- Verificar el funcionamiento de IPv6 con la ayuda de comandos.



|

TAREAS TECNICA

= Etapa 2. Configuracion de IPv6 en el Hosting y configuracion del
segmento perteneciente al backbone de ETECSA para transmitir trafico
IPv6 nacional e internacional al router 2811 de TRANSNET. Ejecutor:

TRANSNET y ETECSA.

- Activacion de la doble pila en el router Cisco 2811 en sus 3 interfaces.

- Configurar la doble pila en los servicios del Hosting.

- Activacion de los bloques IPv6 en las asignaciones realizadas.

SWITCH.L3

TRANSNET ROUTER-SW-HOSTING
[ = ™ MIC
== ,. CISCO 2811
= s
: TRANSNET WAN
192.168.35.4/30

2800:230::/32
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TAREAS TECNICA

- Actualizar el IOS en los router que sean necesarios.

- Asignar direcciones |IPv6 de ETECSA y configurarlas en los routers y switches
que intervienen en la tarea.

- Activar el anuncio del nuevo blogue IPv6 de TRANSNET tanto en el Router-
SW-Hosting como con el Gateway del NAP.

- Comprobar el trafico IPv6 usando por ejemplo ICMPV6.



TAREAS TECNICA

= Etapa 3. Configuracidn de un tunel para trafico IPv6 sobre la red IPv4
entre TRANSNET y SITRANS. Ejecutor: TRANSNET.

- ldentificar las interfaces de cada extremo en las que se configurara el tunel.

- Definir cual es el tipo de tunel que se utilizara.

- Realizar las configuraciones necesarias en ambos extremos.

TRAFICO IPve SOBRE ipV4

Y e~ PR\
( o " ( Transnet en SITRANS
a IPv6 .

—

nsnet en el hosting
IPv6

(Centrode Datos)




TAREAS TECNICA

SWITCH-LS
TRANSNET T HACIA- NAP

ROUTER CISCO 2811 MIC
SITRARMZ ——_— g

192168354 £30

e b
] .Ll lJ|-

190.107.0.0 20

2800:23: 132 GaATEWAY

IPINA P

TunellPvt
192 168.35.0/30

MPLS
VPN

TRANSNET

IPv4

SITEANS

UsUARIOS
TRAMNSNET

Interfaz IPvG

Sub red ipv4iipyd



PRUEBAS REALIZADAS

= (Con el objetivo de comprobar el funcionamiento de IPv6 se realizaron
un conjunto de pruebas en la Empresa SITRANS, donde radica la
administracion de TRANSNET.

1. Se realizaron pruebas internas dentro del Data Center de SITRANS.

2. Se comprobd el funcionamiento del tunel entre SITRANS y
TRANSNET.

= Los bloque de direcciones IPv6 asignados a TRANSNET y a SITRANS
son los siguientes:

- 2800:230:0::/48 (TRANSNET)
- 2800:230:2::/48 (SITRANS)



PRUEBAS REALIZADAS

TEATTESET

1
|
|
1
1
|
|
|
1
i
|
2E00:230:0:1: /64 i
= |
|
1
1
|
|
1
1
|
|
1
1
|
|
1

2800230 /5

WO SEITREATS

i
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
: Z2EQ00:230:2: /&4 :
1 ! |
! Z2E00:230:2:1::réad :
| FF= |
| 2 Transnet |
! . |
|
: 2800:230:2:-fO002 /&g :
| 5 |
| |
| |
: PFEFZ= |
|
: 1k !
: 2800:230:2:1000: /& |
i |
| |
| |



PRUEBAS REALIZADAS

= Para poder realizar las pruebas primeramente se habilitaron algunos
servicio doble pila como el DNS y el correo tanto en el Data Center de
SITRANS como en el de TRANSNET.

= Después se instalo IPv6 en las maquinas de algunos usuarios y se
utilizaron herramientas como “ping” y “tracert” para verificar el correcto
funcionamiento del protocolo y los servicios.



PRUEBAS REALIZADAS

cr C:AWINDOWS\system 32\cmd.exe

»Documents and Settingssjemar.SITRANG
“»Documents and Settingssjemar.SITRANS »>ping www.ipub.transnet.cu

inging www.ipvb.transnet.cu [28000:230:-2:1:-:13]1 with 32 hytes of data:

eply from 28BA:23A:2:1::13: time=1ms
eply from 2888:238:2:1::13: time=2ns
eply from time=2ms
eply from 28HA:238A:2:1::13: time=1ms

ing statistics for 2808:230:-2:1::13:

Packets: Sent = 4. Heceived = 4, Lost = B (#Bx loss).
pproximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 2ms,. Average = 1ms

»Documents and Settingssjemar.SITRANS *tracert wuw.ipuvb.transnet.cun

racing route to www.ipvb.transnet.cu [280@:230:2:1:-:131]
poer a maximum of 38 hops:

1 <1 ms 5 <1 ms 2880:23Q0:2:180A::1h
2 1 ms <1 ms 2888:230:2:f8@2::2
3 2 ms 5 2808:238:2:1::13

race complete.



PRUEBAS REALIZADAS

/= http:/fwww.ipv6.transnet.cuf - Windows Internet Explorer provided by SITRANS Proxy Server

@@r = |ﬁ, FEbpe v ipwe bransnet.cu) V| [ B |+ A |9! Yahoal |2 "
Archiva  Edicidn  Wer  Favoritos  Herramientas  Avuda
X 9! - &y | Buscar En La Web | @ Mis aplicadiones | [ - = [ & 4 (38

5 Favoritos | 9 B Sitios sugeridos @ Customize Links @ | Hotmail gratuito @ | Galeria de Wb Slice »

S htbp: v ipv transniet .y ‘ | - [ p=h - Pagina~ Seguridad - Herramientas - ()~

MIIP es:2800:230:2:1:13
TUIP es:2800:230:2:1000:2%9ec:c35e:d4ct 7T

>

si estas viendo una ipvé es que: ESTAS [PV EEADY

IListo €D Internet Y ov W0 -




PRUEBAS REALIZADAS

e C:AWINDOWS\system 32\cmd. exe

C:sDocuments and Settingssjemar.SITRAMS >ping correowebh.transnet.cu
Pinging webmail.transnet.cu [2888:2380:8:1::311 with 32 bytes of data:

Reply from 2880:238:8:1
Reply from 288060:238:8:1
Reply from 280@:238:8:1
Reply from 288H:238:8:1

Ping statistics for 2800:238:-8:1::-31:

Packetz: Sent = 4, Received = 4, Lost = @ (B loss>,
Approximate round trip times in milli—seconds:

Minimum = 34ms, Maximum = 37ms. Average = 34ms

3: time=34ms
3: time=3Yms
31: time=35m=s
3: time=36ms

C:sDocuments and Settingssjemar.SITRAMS >tracert correowebh.transnet.cu

Tracing route to webmail.transnet.cu [280A:238:6:1:-:311
over a maximum of 38 hops:

<1 ms <1 ms <1 288A0:23A:2:188A: :1h
1 ms <1 ms <1 2880:238:2:fBR2: =2
2 ms * 3 28A0A0:23A:2::1

44 ms 48 ms 39 2880:23A:2:fAA1 = =1
48 ms 41 ms 36 280A:23A::c

37 ms 48 ms 43 2888:23A:A:1::=31

Trace complete.




PRUEBAS REALIZADAS

= Correo :: Bienvenidos a Horde - Windows Internet Explorer provided by SITRANS Proxy Server

v| :i‘f.: X |! Yahoa!

mr ¥ |E http:ffearreoweb, kransnet. cufimp/login. php
Archiva  Edicidn  Wer  Fawaoritos  Hetramientas  Ayuda
x g9l O Buscar EnLaWeb | (v i) Mis apiicaciones b s [»] 4 (§nd
5.7 Favaritas | 95 @] Sitios suneridos @ | Customize Links @ | Hotmail gratuito @ | Galeriz de Wweb Slice =
) SEn b . >
‘ECnrreo:: Biervenidos a Horde | ﬁ - B = @ - Pagina ~ Seguridad ~  Herramientas - @lv
Bienvenidos a TransMail
Usuario | |
Contrasefia | |
Modo
| Iniciar sesidn |
Cambiar a conexidn segura
@ uv.d estd usando IPv6. Su direccién es: "2800:230:2:1000:29ec:c35e:44cf:7c7". La direccién de este
servidor es: '2800:230:0:1::31"
& mternet - Fi00% -
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